CYBERBEZPIECZENSTWO

SPIS TRESCI:

O N OV WDNR

DLACZEGO PUBLIKUJEMY TE ZAKLADKE
NAJCZESTSZE ZAGROZENIA I JAK SIE PRZED NIMI CHRONIC

DZIESIEC ZASAD BEZPIECZNEGO KORZYSTANIA Z USLUG JCHOST.PL
JAK ROZPOZNAC PRAWDZIWA WIADOMOSC OD JCHOST.PL

ZGtOS CYBERZAGROZENIE, INCYDENT LUB PODATNOSC

JAK INFORMUJEMY O POWAZNYCH ZAGROZENIACH | INCYDENTACH
GDZIE SZUKAC DALSZYCH INFORMACII

PODSTAWA PRAWNA

1) DLACZEGO PUBLIKUJEMY TE ZAKtADKE

1.

JCHost.pl s$wiadczy ustugi hostingu, poczty e-mail, serweréw dedykowanych, rejestracji domen i
certyfikatow SSL. Jako podmiot swiadczgcy ustugi rejestracji nazw domen jestesmy podmiotem kluczowym
w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa i w zwigzku z tym udostepniamy Ci wiedze
o cyberzagrozeniach zwigzanych z naszymi ustugami oraz o skutecznych sposobach zabezpieczania sie przed
nimi. Na tej stronie znajdziesz takze informacje, jak zgtosi¢ nam cyberzagrozenie, incydent lub podatnosc.
Bezpieczenstwo Twojej strony, poczty i domeny zalezy od obu stron. My dbamy o bezpieczenstwo
infrastruktury, filtrowanie spamu i ochrone przed atakami na nasze systemy, a w ustugach hostingu i poczty
takze o kopie zapasowe w zakresie opisanym w regulaminie (na serwerze dedykowanym kopie zapasowe
wykonujesz samodzielnie). Ty odpowiadasz za hasta, aktualnos¢ oprogramowania zainstalowanego na
hostingu lub serwerze dedykowanym oraz za bezpieczenstwo urzgdzen, z ktérych korzystasz.

2) NAJCZESTSZE ZAGROZENIA | JAK SIE PRZED NIMI CHRONIC

1.

Phishing i podszywanie sie pod JCHost.pl. Oszusci rozsytajg wiadomosci e-mail i SMS-y wygladajace jak
wiadomosci od dostawcy hostingu: o rzekomym wygasnieciu domeny, zalegtej fakturze, przepetnionej
skrzynce albo koniecznosci ,weryfikacji konta”. Odnosnik prowadzi do fatszywej strony logowania lub
ptatnosci, a jej celem jest wytudzenie hasta albo danych karty. Jak sie chronié: nie loguj sie i nie pta¢ przez
odnosniki z wiadomosci — wpisz adres panel.jchost.pl samodzielnie w przegladarce; sprawdz adres nadawcy
i adres strony w pasku przegladarki; w razie watpliwosci zadzwon do nas na numer podany na stronie
Kontakt. Nigdy nie prosimy o podanie hasta w wiadomosci ani przez telefon.

Przejecie konta w Panelu Klienta lub skrzynki pocztowej. Najczestszg przyczyng sg stabe lub powtarzane
hasta, ktore wyciekty z innego serwisu, oraz ztosliwe oprogramowanie na komputerze. Przejete konto
pozwala napastnikowi zmieni¢ dane domeny, przekierowaé strone albo rozsytaé¢ spam z Twojej skrzynki. Jak
sie chronic¢: uzywaj dtugich, unikalnych haset (najlepiej z menedzera haset), witgcz weryfikacje dwuetapowg
wszedzie tam, gdzie jest dostepna (w ustudze Poczty JCHost.pl jest dostepna), nie udostepniaj danych
logowania innym osobom i zmieniaj hasto po kazdym podejrzeniu wycieku.

Wtamanie na strone internetowga. Strony oparte na systemach takich jak WordPress, Magento czy
PrestaShop sg przejmowane gtéwnie przez nieaktualne wtyczki, motywy i wersje systemu, stabe hasta do
panelu administracyjnego i konta FTP oraz pozostawione na serwerze nieuzywane skrypty. Skutkiem bywa
umieszczenie na stronie ztosliwego kodu, przekierowan, stron phishingowych albo skryptéw rozsytajacych
spam, co prowadzi do zablokowania strony przez przegladarkii dostawcow poczty. Jak sie chronié: aktualizuj
system, wtyczki i motywy na biezgco, usuwaj nieuzywane dodatki, stosuj osobne, silne hasta do panelu
administracyjnego i konta FTP, tacz sie przez SFTP lub FTPS zamiast zwyktego FTP, ogranicz liczbe kont
administracyjnych i regularnie sprawdzaj strone pod katem nieznanych plikow.

Ztosliwe oprogramowanie i ransomware na Twoim komputerze. Zainfekowany komputer administratora
strony jest najprostszg drogg do kradziezy haset FTP, poczty i Panelu Klienta oraz do zaszyfrowania plikow z
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3)

zgdaniem okupu. Jak sie chroni¢: aktualizuj system operacyjny i przegladarke, korzystaj z programu
antywirusowego, nie otwieraj zatgcznikdw i makr z nieznanych Zrédet, nie instaluj oprogramowania spoza
oficjalnych zrédet i przechowuj wiasng kopie zapasowg strony oraz poczty poza serwerem (kopie zapasowe
wykonywane w ramach hostingu sg dostepne przez ograniczony czas i nie zastepujg wtasnego archiwum).

5.  Ataki na poczte e-mail: spam, spoofing i przejecie skrzynki. Przejeta skrzynka stuzy do rozsytania spamu i
oszustw w Twoim imieniu, a podszycie sie pod Twojg domene (spoofing) jest mozliwe, gdy domena nie ma
poprawnie skonfigurowanych rekordéw SPF, DKIM i DMARC. Jak sie chroni¢: skonfiguruj rekordy SPF, DKIM
i DMARC dla swojej domeny (ustuga Poczty JCHost.pl je obstuguje), wiacz weryfikacje dwuetapowg w
poczcie, nie uzywaj tego samego hasta do poczty i do innych serwiséw, zachowaj ostroznos¢ wobec
zatgcznikdw i odnosnikéw, takze w wiadomosciach od znanych nadawcow.

6. Przejecie domeny (domain hijacking). Napastnik prébuje przenies¢ domene do innego rejestratora albo
zmieni¢ jej abonenta, wykorzystujgc przejetg skrzynke e-mail abonenta, wytudzony kod authinfo albo
nieaktualne dane kontaktowe, ktére uniemozliwiajag nam kontakt z Toba. Jak sie chronié: dbaj o aktualnos$¢
danych abonenta w Panelu Klienta (imie i nazwisko lub nazwa, adres, telefon, e-mail), zabezpiecz skrzynke
e-mail przypisang do domeny, nigdy nie przekazuj kodu authinfo osobom trzecim ani w odpowiedzi na
wiadomos¢ e-mail, a kazdg prosbe o zmiane danych lub transfer domeny, ktérej nie zlecites, zgtos nam
niezwtocznie. Weryfikacja danych abonentéw, ktérg prowadzimy zgodnie z ustawg o krajowym systemie
cyberbezpieczenstwa, stuzy miedzy innymi ochronie przed takimi prébami — dlatego odpowiadaj na nasze
wiadomosci weryfikacyjne.

7.  Ataki DDoS. Atak polega na zalaniu serwera ruchem, ktory uniemozliwia lub utrudnia dziatanie strony. W
razie ataku podejmujemy dostepne nam dziatania ograniczajgce jego skutki, w miare mozliwosci
technicznych po stronie infrastruktury. Jak sie chroni¢: utrzymuj lekka, dobrze zoptymalizowang strone z
mechanizmami pamieci podrecznej, rozwaz ustuge sieci dostarczania tresci (CDN) z ochrong przed DDoS dla
stron o duzym ruchu, a w razie zauwazenia nietypowego spowolnienia lub niedostepnosci strony zgtos to
nam.

8. Nieaktualne oprogramowanie na serwerze dedykowanym. W przypadku serwera dedykowanego
administrujesz systemem samodzielnie. Nieaktualny system operacyjny, otwarte niepotrzebne porty,
dostep SSH z hastem zamiast klucza i brak zapory sieciowej to najczestsze przyczyny wtaman. Jak sie chronic:
instaluj aktualizacje bezpieczenstwa, ogranicz dostep administracyjny do wybranych adreséw IP i
uwierzytelniania kluczem, witacz zapore i monitoring logowan, wykonuj wtasne kopie zapasowe i
przechowuj je poza serwerem.

9. Socjotechnika i oszustwo ,,na fakture” lub ,na pracownika”. Napastnik podszywa sie pod kontrahenta,
przetozonego albo dostawce ustug i naktania do przelewu na zmieniony numer rachunku lub do przekazania
danych dostepowych. Jak sie chroni¢: kazdg zmiane numeru rachunku, prosbe o pilny przelew lub o dane
logowania potwierdzaj innym kanatem (na przyktad telefonicznie pod znanym Ci numerem), a nasze
ptatnosci realizuj wytgcznie na podstawie proform dostepnych w Panelu Klienta.

DZIESIEC ZASAD BEZPIECZNEGO KORZYSTANIA Z UStUG JCHOST.PL

1. Do kazdej ustugi uzywaj innego, dtugiego hasta; przechowuj hasta w menedzerze haset.

2.  Wiaczaj weryfikacje dwuetapowg wszedzie tam, gdzie jest dostepna.

3. Loguj sie do Panelu Klienta wyfacznie pod adresem panel.jchost.pl wpisanym samodzielnie, nie przez
odnosniki z wiadomosci.

4.  Aktualizuj system zarzadzania trescig, wtyczki, motywy i oprogramowanie na serwerze niezwtocznie po
wydaniu aktualizacji.

5. taczsie z serwerem przez SFTP lub FTPS, a z serwerem dedykowanym — przez SSH z kluczem.

6. Przechowuj wtasng kopie zapasowa strony, bazy danych i poczty poza serwerem i sprawdzaj, czy da sie jg
odtworzy¢.

7.  Skonfiguruj dla domeny rekordy SPF, DKIM i DMARC oraz certyfikat SSL dla strony.

8.  Utrzymuj aktualne dane abonenta domeny i odpowiadaj na nasze wiadomosci weryfikacyjne.
Nie przekazuj nikomu kodu authinfo, haset ani kodéw jednorazowych — nie prosimy o nie w wiadomosciach
ani telefonicznie.

10. Zgtaszaj nam kazde podejrzenie incydentu, zagrozenia lub podatnosci —im szybciej, tym mniejsze skutki.
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4) JAK ROZPOZNAC PRAWDZIWA WIADOMOSC OD JCHOST.PL

1.

Wiadomosci od JCHost.pl wysytamy wytgcznie z adreséw w domenie jchost.pl (w szczegdlnosci:
biuro@jchost.pl, bok@jchost.pl, admin@jchost.pl, rozliczenia@jchost.pl). Wiadomosé¢ z innej domeny,

nawet zawierajgca nasze logo, nie pochodzi od nas. Nie dotyczy to wiadomosci operatoréw pfatnosci, z
ktérych korzystamy (wskazanych w regulaminie i w Panelu Klienta), ani wiadomosci weryfikacyjnych
wysytanych przez Rejestr domeny .pl (NASK).

Ptatnosci za ustugi realizowane sg na podstawie proform udostepnianych w Panelu Klienta pod adresem
panel.jchost.pl. Wiadomosc¢ z zadaniem zaptaty przez odnosnik prowadzgcy poza panel.jchost.pl lub na inny
rachunek bankowy niz wskazany w proformie jest probg oszustwa.

Nie prosimy o przestanie hasta, kodu authinfo ani kodu jednorazowego — ani w wiadomosci, ani
telefonicznie. Nie wysytamy zatgcznikéw wykonywalnych ani archiwow z ,fakturami”.

Wiadomosci weryfikacyjne dotyczace danych abonenta domeny zawierajg odnosnik lub kod do
potwierdzenia w Panelu Klienta; jezeli masz watpliwosci, potwierdz dane bezposrednio po zalogowaniu do
panel.jchost.pl albo skontaktuj sie z nami pod numerem telefonu podanym na stronie
https://jchost.pl/kontakt/.

Podejrzang wiadomos¢ podszywajgca sie pod JCHost.pl przeslij nam w zataczniku (najlepiej jako plik .eml

lub z petnymi nagtéwkami) na adres biuro@jchost.pl —pomoze nam to ostrzec innych klientéw i zablokowa¢
kampanie.

5) ZGtOS CYBERZAGROZENIE, INCYDENT LUB PODATNOSC

1.

2.

Kazdy uzytkownik naszych ustug — klient, uzytkownik jego strony lub poczty, badacz bezpieczestwa — moze
zgtosi¢ nam:

a. cyberzagrozenie —potencjalng okolicznosé, zdarzenie lub dziatanie, ktére moze wyrzadzi¢ szkode lub
zaktoci¢ dziatanie ustug (na przyktad kampanie phishingowa podszywajacg sie pod JCHost.pl albo
strone phishingowa utrzymywang na naszym hostingu);

b. incydent—zdarzenie, ktére ma lub moze miec¢ niekorzystny wptyw na bezpieczenstwo systeméw (na
przyktad wtamanie na strone lub skrzynke, wyciek danych, rozsytanie spamu lub ztosliwego
oprogramowania z naszej infrastruktury, atak na serwer);

c.  podatnosc¢ — stabos¢ produktu lub ustugi, ktéra moze zosta¢ wykorzystana przez cyberzagrozenie (na
przyktad btad w Panelu Klienta, w konfiguracji serwera pocztowego albo w oprogramowaniu
udostepnianym w ramach ustug).

Zgtoszenie mozesz przekazac:

a. przez formularz zgtoszeniowy ,Zgto$ naduzycie/Report abuse (Punkt kontaktowy)” — dziat ,Dziat
naduzyc (ABUSE)”:
https://panel.jchost.pl/submitticket.php?step=2&deptid=4&subject=2g%C5%820szenie%20cyberz
agro%C5%BCenia%20%2F%20incydentu%20%2F%20podatno%C5%9Bci (formularz jest dostepny
takze bez logowania);

b.  poczta elektroniczng na adres biuro@jchost.pl;

w sprawach pilnych, dotyczgcych trwajgcego ataku lub niedostepnosci ustug — dodatkowo
telefonicznie pod numerami podanymi na stronie https://jchost.pl/kontakt/.

W zgtoszeniu podaj: czego dotyczy (adres strony, domena, nazwa ustugi), na czym polega problem i kiedy
go zauwazyte$, w miare mozliwosci zrzuty ekranu, petne nagtéwki wiadomosci lub fragmenty logéow oraz
dane kontaktowe, jezeli oczekujesz informacji zwrotnej. Nie przesytaj w zgtoszeniu haset ani innych danych
dostepowych.

Co dzieje sie ze zgtoszeniem: potwierdzamy jego przyjecie, analizujemy je i podejmujemy dziatania
odpowiednie do wagi zagrozenia — na przykfad zabezpieczenie ustugi, kontakt z klientem, ktérego ustugi
dotyczy zgtoszenie, usuniecie nielegalnych tresci, zgtoszenie incydentu powaznego do witasciwego zespotu
CSIRT. O wyniku informujemy zgtaszajgcego, o ile podat dane kontaktowe i pozwalajg na to przepisy prawa.
Dane zgfaszajagcego wykorzystujemy wytacznie do obstugi zgtoszenia, na zasadach opisanych w naszej
polityce prywatnosci.
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Zgtoszenie podatnosci traktujemy jako dziatanie w dobrej wierze, jezeli zgtaszajgcy nie wykorzystuje
wykrytej podatnosci ponad zakres niezbedny do jej wykazania, nie uzyskuje dostepu do cudzych danych ani
ich nie kopiuje oraz powstrzymuje sie od publikowania informacji o podatnosci do czasu jej usuniecia.
Zgtoszenia dotyczace nielegalnych tresci na stronach naszych klientéw rozpatrujemy w trybie Aktu o
ustugach cyfrowych opisanym w pkt 13 regulaminu serwisu, przez ten sam formularz. Reklamacje dotyczgce
ustug sktada sie w trybie opisanym w pkt 18 regulaminu serwisu.

6) JAK INFORMUJEMY O POWAZNYCH ZAGROZENIACH | INCYDENTACH

1.

Jezeli dowiemy sie o powaznym cyberzagrozeniu, ktére moze mie¢ wptyw na Twoje ustugi, poinformujemy
Cie o mozliwych srodkach zapobiegawczych, a o samym zagrozeniu — jezeli nie zwiekszy to ryzyka dla
bezpieczenstwa systemow. O incydencie powaznym, ktdry ma niekorzystny wptyw na swiadczenie ustug,
informujemy uzytkownikéw ustug, ktorych incydent dotyczy.

Komunikaty przekazujemy na adres e-mail podany w Panelu Klienta, w Panelu Klienta oraz — w przypadku
zdarzen dotyczacych wielu klientéw — na stronie JCHost.pl. Dlatego wazne jest, aby Twdj adres e-mail w
Panelu Klienta byt aktualny.

7) GDZIE SZUKAC DALSZYCH INFORMACII

1.

CERT Polska (CSIRT NASK) — krajowy zespot reagowania na incydenty: https://cert.pl/ — aktualne
ostrzezenia, analizy i porady bezpieczenstwa.

Zgtoszenie incydentu do CERT Polska: https://incydent.cert.pl/ — zgtoszenie do zespotu krajowego nie
zastepuje zgtoszenia do nas, ale jest wskazane w przypadku oszustw, phishingu i innych zdarzen
wykraczajgcych poza nasze ustugi.

Lista ostrzezen CERT Polska przed niebezpiecznymi stronami: https://cert.pl/lista-ostrzezen/.

Baza wiedzy o cyberbezpieczenstwie Ministerstwa Cyfryzacji — porady dla kazdego i dla firm:
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo.

CSIRT GOV — zespodt reagowania na incydenty w administracji rzgdowej: https://csirt.gov.pl/.
Rejestr domeny .pl (NASK) - bezpieczeristwo domeny i nowe obowigzki abonentdow:
https://www.dns.pl/bezpieczenstwo domeny pl oraz https://www.dns.pl/KSC FAQ.

8) PODSTAWA PRAWNA

1.

Informacje na tej stronie udostepniamy na podstawie art. 9 ust. 1 pkt 2 i 3 oraz art. 9 ust. 4 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U.z 2026 r. poz. 20 z pdzn. zm.), wdrazajacej
dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS 2). Zasady informowania o powaznych
cyberzagrozeniach i incydentach wynikajg z art. 11 ust. 2a i 2b tej ustawy. Pojecia cyberzagrozenia,
incydentu i podatnosci rozumiemy zgodnie z art. 2 pkt 4a, 5 i 11 ustawy oraz art. 2 pkt 8 rozporzadzenia
(UE) 2019/881.
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